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АННОТАЦИЯ
Введение.�Актуальность�темы�исследования�определяется�необходимостью�привлечения�институтов�

гражданского�общества,�прежде�всего,�кибердружин,�к�обеспечению�информационной�безопасности.�В�ус-
ловиях�растущих�интернет-угроз�правоохранительным�органам�недостаточно�ресурсов�для�полной�защиты�
цифровой�среды.�Вовлечение�граждан�становится�критически�важным,�особенно�с�учетом�целевых�пока-
зателей�по�увеличению�молодежи�в�добровольческой�деятельности�до�45%�к�2030�году.�Необходимость�на-
учного�обоснования�правового�положения�кибердружин�подчеркивает�значимость�данного�исследования.
Цель� исследования�–� выявить� существующие� дефекты� в� регулировании� правового� положения� ки-

бердружин�и�обеспечить�научное�обоснование�предложений�по�совершенствованию�правовой�базы�уча-
стия�кибердружин�в�обеспечении�общественной�безопасности.
Методологическая�база� включает�формально-юридический�метод�и�контент-анализ�правовых�актов�

о�кибердружинах,�что�позволяет�сделать�выводы�об�их�противоречиях.�Системный�подход�позволяет�сде-
лать�вывод�о�фрагментарности�регулирования�кибердружин�в�сфере�обеспечения�безопасности.
Результаты�исследования.�Кибердружина�представляет� собой�вид�добровольческой� (волонтерской)�

организации,�создаваемой�в�форме�общественной�организации�или�общественного�движения,�которая�уча-
ствует�в�обеспечении�общественной�безопасности�посредством�осуществления�информационно-просвети-
тельской�деятельности,�а�также�путем�прогнозирования,�выявления,�анализа�и�оценки�информационных�
угроз�в�сети�интернет�в�целях�содействия�органам�внутренних�дел�(полиции)�и�иным�правоохранительным�
органам�в�охране�общественного�порядка�и�обеспечения�общественной�безопасности.�Участие�кибердру-
жин�в�обеспечении�общественной�безопасности�способно�гарантировать�необходимый�уровень�оператив-
ности�реагирования�на�информационные�угрозы,�гибкость�используемых�моделей�реагирования,�а�также�
возможность�реагировать�на�чрезвычайные�ситуации�различного�масштаба.

Сделан�вывод,�что�принятие�органами�государственной�власти�субъектов�РФ�и�местного�самоуправле-
ния�нормативных�правовых�актов�о�создании�кибердружин,�утверждении�положений�о�них�является�из-
быточным,�поскольку�кибердружины�создаются�гражданами,�являются�общественными�объединениями,�
выступают�воплощением�гражданского�общества.�Действующее�законодательство�оставляет�за�органами�
публичной�власти�субъектов�РФ�и�местного� самоуправления�только�полномочие�по� созданию�условий�
и�осуществлению�поддержки�добровольчества�(волонтерства).
Выводы.�Решению�проблем�будет�способствовать�изменение�действующего� законодательства,� в� том�

числе�региональных�и�муниципальных�актов.
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ABSTRACT
Introduction.�The�research� topic� relevance� is�determined�by�the�need�to� involve�civil�society� institutions,�

primarily�cyber�friends,�in�ensuring�information�security.�In�the�face�of�growing�Internet�threats,�law�enforcement�
agencies�do�not�have�enough�resources�to�fully�protect�the�digital�environment.�Citizen�engagement�is�becoming�
critically�important,�especially�given�the�targets�for�increasing�youth�volunteer�work�up�to�45%�by�2030.�The�need�
for�scienti˝c�substantiation�of�the�legal�status�of�cyber�squad�underlines�the�importance�of�this�study.
The�purpose�of�the�study�is�to�identify�existing�defects�in�the�regulation�of�the�legal�status�of�cyber�squad�and�

to�provide�scienti˝c�justi˝cation�for�proposals�to�improve�the�legal�framework�for�the�participation�of�cyber�squad�
in�ensuring�public�safety.
The�methodological�basis�includes�a�formal�legal�method�and�a�content�analysis�of�legal�acts�on�cyber�squad,�

which�makes�it�possible�to�draw�conclusions�about�their�contradictions.�A�systematic�approach�allows�to�conclude�
that�the�regulation�of�cyber�squad�in�the�˝eld�of�security�is�fragmented.
The�results�of�the�study.�A�cyber�squad�is�a�type�of�volunteer�organization�created�in�the�form�of�a�public�

organization�or�a�public�movement�that�participates� in�ensuring�public�safety�through�information�and�educa-
tional�activities,�as�well�as�through�forecasting,�identifying,�analyzing�and�evaluating�information�threats�on�the�
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Internet�in�order�to�assist�internal�a˜airs�(police)�and�other�law�enforcement�agencies.�in�the�protection�of�public�
order�and�ensuring�public�safety.�The�participation�of�cyber�friends�in�ensuring�public�safety�can�guarantee�the�
necessary�level�of�responsiveness�to�information�threats,�the�˞exibility�of�the�response�models�used,�as�well�as�the�
ability�to�respond�to�emergencies�of�various�scales.

It�is�concluded�that�the�adoption�by�the�state�authorities�of�the�subjects�of�the�Russian�Federation�and�local�
governments�of�regulatory�legal�acts�on�the�creation�of�cyber�friends�and�the�approval�of�regulations�on�them�is�
redundant,�since�cyber�friends�are�created�by�citizens,�they�are�public�associations,�and�are�the�embodiment�of�
civil�society.�The�current�legislation�reserves�for�the�public�authorities�of�the�subjects�of�the�Russian�Federation�
and�local�governments�only�the�authority�to�create�conditions�and�support�volunteering.
Conclusions.�Changing�the�current�legislation,�including�regional�and�municipal�acts,�will�help�to�solve�the�

problems.

KEYWORDS
Civil�society�institutions,�volunteers,�public�safety,�cyber�squad,�information�security,�Internet�communica-

tions,�extremism,�government�support,�national�squads.
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1� �О�Стратегии�национальной�безопасности�Российской�Федерации�:�Указ�Президента�РФ�от�2�июля�2021�г.�№�400�//�СПС�
КонсультантПлюс.

Введение

Феномен� кибердружин� –� добровольческих�
объединений�граждан,�занимающихся�мони-

торингом�интернет-пространства�с�целью�выявле-
ния�и�пресечения�распространения�противоправ-
ной�информации,�получил�свое�развитие�в�совре-
менной�России�в�контексте�противодействия�де-
структивному�контенту,�который�является�много-
аспектным� вызовом� национальной� безопасности�
и�общественной� стабильности.�Зародившись�как�
стихийная�инициатива,�это�движение�со�временем�
стало� институализироваться,� получать� поддерж-
ку�со�стороны�государственных�органов�и�привле-
кать�в�свои�ряды�тысячи,�преимущественно�моло-
дых,�людей�по�всей�стране.

Появление� таких� объединений� не� является�
случайностью,� ведь� в� условиях� значительных�
объемов� интернет-коммуникаций� остро� встает�
вопрос� о� силах� и� средствах,� используемых� для�

предотвращения� информационных� угроз.� Сле-
дует� признать,� что� правоохранительные� органы�
не�в�силах�обеспечить�всеобъемлющее�состояние�
защищенности� интернет-коммуникаций� от� раз-
личных�угроз.�Поэтому�необходимым�становится�
привлечение�институтов�гражданского�общества,�
прежде�всего,�отдельных�добровольцев�(волонте-
ров)�и�кибердружин,�их�объединяющих,�к�обеспе-
чению�безопасности�цифровой�среды.

Понимая� это,�Президент�РФ�в�Стратегии�на-
циональной�безопасности�отмечает,� что�«обеспе-
чение�и�защита�национальных�интересов�осущест-
вляются�за�счет�концентрации�усилий�и�ресурсов�
не�только�органов�публичной�власти,�но�и�органи-
заций�и�институтов�гражданского�общества�на�ре-
ализации�национальных�приоритетов»,�среди�ко-
торых� упоминается� информационная� безопас-
ность1.� Существенная� роль� гражданского� обще-
ства�в�осуществлении�социально-экономического�
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развития�и�обеспечении�национальной�безопасно-
сти�признается�на�самом�высоком�уровне,�и�поэто-
му�государство�стремится�создавать�условия�для�
вовлечения� граждан� в� добровольческую� (волон-
терскую)� деятельность� и� ставит� задачу� по� «уве-
личению�к�2030�году�доли�молодых�людей,�вовле-
ченных�в�добровольческую�и�общественную�дея-
тельность,�не�менее�чем�до�45�процентов»2.

Дополнительно� подчеркнем,� что� тенденция�
по� расширению� практики� привлечения� институ-
тов� гражданского� общества,� прежде� всего� волон-
теров,�к�обеспечению�общественной�безопасности�
имеет�глобальный�характер.�В�частности,�модель-
ный� закон� Межпарламентской� Ассамблеи� СНГ�
«О�противодействии�киберпреступности»�к�числу�
мер�по�профилактике�киберпреступности�относит�
среди�прочего� «привлечение� общественных� объе-
динений,� в� том� числе� кибердружин,� организаций�
и�граждан,�к�деятельности�по�предупреждению�ки-
берпреступлений»3.�Вместе�с�тем�в�России�на�фе-
деральном�уровне�отсутствует�специальный�закон,�
регулирующий� подобные� отношения,� что� ставит�
перед�законодателем�и�научным�сообществом�важ-
ный� вопрос:� следует� ли� устанавливать� правовые�
рамки�деятельности�волонтеров�в�цифровой�среде�
(кибердружин)�и�каким�образом�это�оформить.

Поэтому�органы�государственной�власти�субъ-
ектов� РФ� и� органы� местного� самоуправления�
в�условиях�отсутствия�единого�федерального�за-
кона�о�статусе�волонтеров�в�цифровой�среде�(ки-
бердружин)�по�собственной�инициативе�создают�
условия�для�их�функционирования.

В�отдельных�публично-правовых�образовани-
ях� приняты� правовые� акты,� регулирующие� дея-
тельность� кибердружин4.�Однако� эти� документы�
лишь�фрагментарно�охватывают�вопросы�привле-
чения�волонтеров�для�выявления�информацион-
ных�угроз�в� интернет-среде� (например,�материа-
лов�экстремистского�характера).�При�этом�в�дан-
ных� документах� отсутствуют� четкие� дефиниции�
используемых� понятий,� а� также� не� определены�
принципы� деятельности,� гарантии� и� меры� под-
держки� соответствующих� объединений� волонте-
ров� –� кибердружин.� Основное� внимание� в� ука-
занных�актах�сосредоточено�на�организационных�
аспектах� создания� кибердружин,� закреплении�

2� �О�национальных�целях�развития�Российской�Федерации�на�период�до�2030�года�и�на�перспективу�до�2036�года�:�Указ�Пре-
зидента�Российской�Федерации�от�07�мая�2024�г.�№�309�//�СПС�КонсультантПлюс.
3� �О�противодействии�киберпреступности�:�модельный�закон�от�14�апреля�2023�г.�№�55-20�Межпарламентской�Ассамблеи�
государств�–�участников�Содружества�Независимых�Государств�//�2019�Межпарламентская�Ассамблея�государств�–�участ-
ников�Содружества�Независимых�Государств.�–�URL:�https://goo.su/2NfyRK�(дата�обращения:�28.01.2025).
4� �См.,�напр.:�Постановление�Правительства�Белгородской�области�от�22�мая�2017�года�№�181-пп,�Распоряжение�администра-
ции�поселения�Вороновское�от�3�октября�2019�года�№�96-р,�Постановление�Администрации�поселения�Внуковское�в�Москве�
от�21�декабря�2018�года�№�47.
5� �О�внесении�изменений�в�стратегию�социально-экономического�развития�муниципального�образования�«Котлас»�на�пери-
од�до�2030�года�:�Решение�Собрания�депутатов�МО�«Котлас»�от�09.04.2020�№�85-н�//�СПС�КонсультантПлюс.
6� �Об�отчете�Главы�города�Махачкалы�о�результатах�своей�деятельности�и�деятельности�Администрации�города�за�2019�год�:�
Решение�Собрания�депутатов�городского�округа�с�внутригородским�делением�«город�Махачкала»�от�26.11.2020�№�3-1�//�СПС�
КонсультантПлюс.
7� � Об� утверждении� программы� «Профилактика� суицидального� поведения� несовершеннолетних� в� Костромской� области�
на�2024–2030�годы»�:�Постановление�Администрации�Костромской�области�от�28.10.2024�№�373-а�//�СПС�КонсультантПлюс.

видов�выявляемых�информационных�угроз�и�ус-
ловиях�передачи� сведений� о�них�в�правоохрани-
тельные� органы.� При� этом� являясь� институтом�
гражданского� общества,� кибердружина� по� своей�
сути�не�нуждается�в�строгой�формализации�про-
цедуры� своего� создания.� Действуя� на� началах�
самоорганизации,� кибердружина� лишь� нуждает-
ся� в� определении� гарантий� своей� деятельности.�
Поэтому�существенное�значение�государства�для�
развития�кибердружин�может�выражаться�в�уста-
новлении�мер�поддержки:�правовых,�организаци-
онных,�технологических,�социальных.

Тем� не� менее,� принятые� в� настоящее� время�
даже� в� обозначенном� усеченном� виде� подобные�
акты� обеспечивают� институционализацию� дан-
ных� общественных� организаций,� что� приносит�
определенные� позитивные� результаты.� Напри-
мер,� в� стратегии� социально-экономического� раз-
вития� муниципального� образования� «Котлас»�
на� период� до� 2030� года� отмечается� увеличение�
количества� волонтеров� по� направлению� «циф-
ровые� волонтеры»5.� Также� глава� города� Махач-
калы� в� отчете� о� результатах� своей� деятельности�
за�2019�год�фиксировал�увеличение�на�19%�доли�
молодежи,�вовлеченной�в�добровольческое�волон-
терское�движение�(до�567�человек),�и�констатиро-
вал�появление�нового�направления�–�«цифровые�
волонтеры»6.� Но� большее� значение� приобретает�
не� простое� увеличение� числа� волонтеров,� а� ре-
зультаты�их�деятельности.�Например,�«ежегодно�
членами� молодежного� объединения� «Кибердру-
жина� Костромской� области»� выявлялось� около�
20� сайтов� с� призывами� к� самоповреждающему�
поведению.�Информация�направлялась� в�УМВД�
России�по�Костромской�области,�Управление�Ро-
скомнадзора�Костромской�области�для�принятия�
соответствующих�мер»7.�

Анализ� подобных� отчетных� документов� по-
зволяет� отметить,� что� среди� органов� местного�
самоуправления� преобладает� позиция,� что� раз-
витие�волонтерства�является�частью�молодежной�
политики,� а� не� самостоятельным� направлением�
деятельности�по�обеспечению�общественной�без-
опасности.� Например,� выявление� противозакон-
ных� ресурсов� (работа� кибердружин)� включено�
в�Программу�развития�воспитания�в�Сампурском�
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районе� Тамбовской� области� на� период� до� 2025�
года8.� По� мнению� авторов,� соответствующее� на-
правление� является� уникальным� механизмом�
обеспечения�общественной�безопасности,�отлича-
ющим�волонтеров�в�цифровой�среде�и�кибердру-
жины�от�других�общественных�объединений.

Следует� признать,� что� идеи� о� правовом� за-
креплении� принципов� деятельности� волонтеров�
в�цифровой�среде�(кибердружин),�об�определении�
правовых�гарантий�их�участия�в�обеспечении�ин-
формационной� безопасности,� установления� мер�
поддержки� появились� значительно� позднее� фак-
тического� формирования� и� распространения� со-
ответствующих� общественных� объединений.� Так,�
Д.� Н.� Брайко� показывает,� что� изначально� добро-
вольное�общественное�движение�«Кибердружина»�
в� России� было� организовано� Лигой� безопасного�
интернета�в�2011�году�[1].�При�этом�сразу�отметим,�
что�весьма�противоречивым�выводом�Д.�Н.�Брайко�
является� указание� на� то,� что� «кибердружины�яв-
ляются�препятствием� для� развития� гражданского�
общества,�поскольку�контроль�многими�восприни-
мается�как�надзор».�Данный�тезис�представляется�
не� вполне� корректным,� поскольку� участники� ки-
бердружин,�осуществляя�свою�деятельность�на�до-
бровольных� началах,� осуществляют� мониторинг�
(контроль)� сайтов� не� в� рамках� выполнения� госу-
дарственных�функций,�а�для�реализации�потенци-
ала� гражданского�общества�в�рамках�самозащиты�
от�информационных�угроз.

С� учетом� данного� замечания� авторы� поддер-
живают� постановку� абсолютно� справедливого�
вопроса,� который� задают� ученые� из� Лёвенского�
университета�C.�Ducuing,�J.�Schroers�и�A.�Vedder:�
кто�должен�нести�ответственность�за�обеспечение�
информационной� безопасности� в� сети� интернет,�
учитывая,�что�защищенность�интернет-простран-
ства� необходима� на� благо� всех� [2].� Еще� более�
острым�этот�вопрос�становится�с�учетом�глобаль-
ного� масштаба� сети� интернет� и� возрастающей�
анонимности�пользователей.�Представляется,�что�
решение�этого�вопроса�без�привлечения�граждан�
не�обеспечит�необходимой�широты�правоохрани-
тельной�деятельности.

Учитывая,� что� граждане� в� рамках� повседнев-
ного� использования� интернет-коммуникаций�
первыми� сталкиваются� с� информационными�
угрозами,� нельзя� не� использовать� их� потенци-
ал� в� выявлении� подобных� угроз� для� сообщения�
о� них� правоохранительным� органам.� Такая� ко-
ординация� гражданского� и� экспертного� участия�
способна� обеспечить� необходимый� уровень� опе-
ративности�в�выявлении�информационных�угроз.�
Кроме� оперативности,� привлечение� институтов�
гражданского� общества� к� выявлению� информа-
ционных� угроз� позволяет� увеличить� гибкость�
используемых� моделей� реагирования,� поскольку�
8� �Об�утверждении�Программы�развития�воспитания�в�Сампурском�районе�на�период�до�2025�года�:�Постановление�админи-
страции�Сампурского�района�Тамбовской�области�от�17.12.2021�№�680�//�СПС�КонсультантПлюс.

правоохранительные� органы� чаще� сталкиваются�
с�различными�процессуальными�ограничениями.�
Поэтому�согласимся�с�N.�A.�Gambo,�D.�A.�Ayoung�
и�A.�Kashe˝,�отмечающими,�что�даже�сбор�данных�
в�социальных�сетях�о�стихийных�бедствиях�фор-
мирует�новую�модель�реагирования�на�различные�
угрозы�[3].�Таким�образом,�использование�интер-
нет-коммуникаций� обеспечивает� такую� модель�
выявления� угроз,� которая� способна� оперативно�
и� гибко� реагировать� на� чрезвычайные� ситуации�
различного�масштаба.

Вообще� стремление� общества� создать� соб-
ственные� механизмы� обеспечения� безопасности,�
в� том� числе� предупреждения� информационных�
угроз� в� интернет-среде,� имеет� глобальный� ха-
рактер.� Например,� С.� С.� Колеско� рассматривает�
кибердружины� как� одну� из� перспективных� ор-
ганизационно-правовых� форм� участия� граждан�
в� охране� общественного� порядка� в� Республике�
Беларусь� [4].� Можно� предположить,� что� увели-
чение�интереса�к�волонтерству�в�цифровой�среде�
обусловлено,� с� одной� стороны,� возможностями�
цифровых� ресурсов,� используемых� населением�
для�координации�своих�действий,�а�с�другой,�по-
тенциалом�самого�общества,�синергетический�эф-
фект� от� действий� членов�которого�может� значи-
тельно� превышать� эффективность� деятельности�
отдельно�взятого�правоохранительного�органа.�

В� настоящее� время� граждане� увеличивают�
интерес� к� институту� волонтерства.� В� 2025� году�
в�России�насчитывается�уже�более�8�млн�человек,�
которые�официально�заявили�о�себе�как�о�волон-
терах.� При� этом� социологические� исследования�
показывают,�что�около�77%�волонтеров�одновре-
менно� участвуют� в� нескольких� добровольческих�
проектах,� из� них� 25%� параллельно� участвуют�
в�офлайн-проектах�и�проектах�в�цифровой�среде�
[5].�При�этом�именно�цифровые�ресурсы�стали�ка-
тализатором�интереса�к�волонтерству.�

Цифровые� ресурсы� позволяют� не� только�
информировать� о� волонтерских� инициативах,�
но�и�обучать�необходимым�навыкам.�Кроме�того,�
волонтеры�создают�собственные�цифровые�плат-
формы,� используемые� для� достижения� постав-
ленных�задач.�Например,�в�рамках�волонтерского�
проекта� по� обеспечению� экологической� безопас-
ности� в� Северной� Шотландии,� только� создание�
единой� цифровой� платформы� позволило� опера-
тивно� интегрировать� массивы� данных,� получа-
емых� от� географически� распределенных� сооб-
ществ� волонтеров� [6].�Очевидно,� что� совместное�
использование� цифровых� платформ� способно�
увеличить� эффективность� деятельности� в� рам-
ках�такого�географически�протяженного�государ-
ства�как�Россия.�Это�позволяет�прийти�к�выводу,�
что� в� рамках� развивающейся� экономики� данных�
цифровые�ресурсы�обеспечивают�эффективность�
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коммуникации� волонтерских� организаций,� что�
предопределяет� развитие� концепции� цифрового�
волонтерства.�

Вместе�с�тем,�развивая�концепцию�цифрового�
волонтерства�как�ответвления�краудсорсинговых�
инициатив,�A.�G.�Najeeb�рассматривает�практику�
использования� социальных� сетей� в� операциях�
по�реагированию�на�чрезвычайные�ситуации�и�де-
лает�вывод�о�недостаточной�степени�изученности�
проблемы� взаимодействия� между� институтами�
публичной� власти� и� гражданского� общества� [7].�
Указанное� замечание� абсолютно� справедливо�
и� по� отношению� к� изучению� российской� прак-
тики�привлечения� волонтеров�в�цифровой� среде�
(кибердружин)� к� решению� задач� в� области� обе-
спечения�безопасности.

Поэтому� представляется� необходимым� про-
ведение� комплексного� исследования� правового�
положения� кибердружин�как�формы�обществен-
ного�объединения�волонтеров�в�цифровой�среде,�
определения�принципов�деятельности�кибердру-
жин,�определения�правовых�гарантий�их�участия�
в� обеспечении� информационной� безопасности,�
установления� мер� поддержки� их� деятельности.�
Подобное� исследование� должно� выявить� суще-
ствующие� дефекты� в� правовом� регулировании�
и�обеспечить�научное�обоснование�предложений�
по� совершенствованию� регулирования� рассма-
триваемых�отношений.

Таким�образом,� к�числу�задач�настоящего�ис-
следования� отнесены:� раскрытие� понятия� «ки-
бердружина»,� выявление� подходов� к� определе-
нию�правового�статуса�кибердружин,�формулиро-
вание�предложений�по�изменению�законодатель-
ства�с�учетом�сделанных�выводов.�

Материалы�и�методы

Методологическая� база� включает� формаль-
но-юридический� метод� и� контент-анализ�

правовых� актов�о�кибердружинах,�что�позволяет�
сделать�выводы�об�их�противоречиях.�Системный�
подход�позволяет�сделать�вывод�о�фрагментарно-
сти�регулирования�кибердружин�в�сфере�обеспе-
чения�безопасности.�При�проведении�исследова-
ния� использованы� нормативные� правовые� акты�
субъектов� РФ� и� муниципальных� образований�
о�кибердружинах,�федеральные�законы.

Результаты�исследования�и�их�обсуждение
Понятие�кибердружин
Следует� признать,� что� наиболее� слабым� ме-

стом� в� регулировании� правового� положения� ки-
бердружин�является� отсутствие� устойчивого�по-
нятийно-категориального�аппарата�применитель-
но�к�рассматриваемым�отношениям.�Сам�термин�
«кибердружина»� закрепился� в� законодательстве�

9� �Авторы�проекта�о�кибердружинах�выслушали�мнение�общественников�и�экспертов�в�рамках�«нулевых�чтений»�//�Госу-
дарственная�Дума�Федерального�Собрания�Российской�Федерации�2025� год� :� [сайт].�–�Москва.�–�URL:�http://duma.gov.ru/
news/29944/�(дата�обращения�17.07.2025).

и�правоприменительной�практике�во�многом�бла-
годаря� тому,� что� в� 2011� году� Лигой� безопасного�
интернета�было� создано�молодежное�обществен-
ное� волонтерское� движение� с� соответствующим�
наименованием�–� «Кибердружина»,� члены�кото-
рой� ориентированы� на� борьбу� с� киберпреступ-
ностью,�в�том�числе�на�противодействие�распро-
странению� противоправной� информации� в� сети�
интернет�[8].�

Отметим,� что� для� определения� аналогич-
ных� общественных� объединений� добровольцев,�
содействующих� выявлению� правонарушений�
в� интернет-среде,� в� правоприменительной� прак-
тике�используются�и�другие�термины,�в�том�чис-
ле� «цифровые� волонтеры»� [9],� «киберотряды»�
и�иные�аналогичные�[10].�При�этом�в�указанном�
синонимическом�ряду�наибольшее�распростране-
ние�получил�термин�«кибердружина»,�поскольку�
в� 2019–2020� годах� в� Общественной� палате� РФ�
проходило� обсуждение� подготовленного� депута-
тами� проекта� закона� о� кибердружинах� в� рамках�
«нулевых� чтений»9.� Вместе� с� тем,� соответству-
ющий� базовый� закон� или� частные� дополнения�
о�кибердружинах�в�другие�законодательные�акты�
по-прежнему� не� приняты,� что� создает� условия�
для� инициативного� регулирования� данных� пра-
воотношений�на�уровне�субъектов�РФ�и�органов�
местного�самоуправления.

Поэтому� в� настоящее� время,� в� условиях� от-
сутствия� федерального� закона� в� отечественном�
законодательстве,�понятие�кибердружин�раскры-
вается� преимущественно� в� нормативных� пра-
вовых� актах� субъектов� Российской� Федерации�
или�актах�органов�местного�самоуправления,� за-
крепляющих� правовой� статус� соответствующих�
общественных� объединений.� Одним� из� первых�
подобных�документов�стало�Постановление�Пра-
вительства� Белгородской� области� от� 22.05.2017�
№� 181-пп� «Об� организации� деятельности� ки-
бердружин� Белгородской� области».� Указанное�
Постановление� закрепило,� что� «кибердружины�
Белгородской� области� представляют� собой� до-
бровольные�объединения�групп�единомышленни-
ков,� осуществляющих� в� сети� интернет� действия�
по� выявлению� информационного� содержания,�
требующего�дальнейшей�оценки�и�принятия�соот-
ветствующих�мер�реагирования�в�рамках�действу-
ющего� законодательства�Российской�Федерации�
и� Белгородской� области».� Указанное� понятие�
дублируется�в�нормативных�правовых�актах,�при-
нятых�позднее�в�других�публично-правовых�обра-
зованиях�для�закрепления�статуса�кибердружин,�
в�их�числе:

–� правовые� акты� субъектов� РФ� (например,�
Регламент� деятельности� кибердружин� в� Новго-
родской�области,�утвержденный�Постановлением�
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Правительства� Новгородской� области�
от�23.09.2024�№�457);

–� правовые� акты� органов� местного� самоу-
правления�(например,�Положение�о�деятельности�
киберотрядов�и�кибердружин�на�территории�му-
ниципального�образования�городской�округ�Ялта�
Республики� Крым,� утвержденное� постановле-
нием� администрации� г.� Ялты�Республики�Крым�
от�16.07.2018�№�1220-п).

По�мнению�авторов,�подобный�подход�к�кон-
струированию�дефиниции�понятия�«кибердружи-
на»� требует� корректировки.� Во-первых,� с� точки�
зрения� юридико-технического� оформления� ис-
пользуемые� формулировки� имеют� неопределен-
ный�характер,�не�являются�четкими:�«дальнейшая�
оценка»,� «соответствующие� меры»,� «действую-
щее�законодательство».�Во-вторых,�при�констру-
ировании�рассматриваемой�дефиниции�не�обеспе-
чено�согласование�ее�содержания�с�законодатель-
ством� о� безопасности,� законодательством� о� бла-
готворительной� деятельности�и� добровольчестве�
(волонтерстве),� законодательством� об� участии�
граждан�в�охране�общественного�порядка.

С�учетом�обозначенных�проблем�полагаем,�что�
отправной� точкой� в� конструировании� дефини-
ции� кибердружин� является� ответ� на� следующие�
вопросы:�

1)� какую� роль� играют� эти� объединения� в� ре-
ализации� государственной� политики� в� области�
обеспечения�безопасности;

2)� в� какой� организационно-правовой� форме�
соответствующие�объединения�создаются;

3)�являются�ли�соответствующие�объединения�
волонтерскими� организациями� и� могут� ли� при-
влекать� волонтеров� или� соответствующие� объе-
динения�являются�народными�дружинами?

Отвечая�на�поставленные�вопросы,�приходим�
к�следующим�выводам.

Во-первых,�поскольку�часть�4� статьи�4�Феде-
рального�закона�от� 28�декабря�2010� года�№�390-
ФЗ�«О�безопасности»�допускает�участие�граждан�
и� общественных� объединений� в� реализации� го-
сударственной� политики� в� области� обеспечения�
безопасности,�то�с�учетом�пункта�1�статьи�3�этого�
же� закона�кибердружины�и�их�члены�могут� осу-
ществлять� прогнозирование,� выявление,� анализ�
и�оценку�угроз�безопасности,�в�том�числе�инфор-
мационных�угроз�в�сети�интернет.

Во-вторых,� возможные� организационно-пра-
вовые�формы�создания�общественных�объедине-
ний�перечислены�в�статье�7�Федерального�закона�
от�19�мая�1995�года�№�82-ФЗ�«Об�общественных�
объединениях».�При�этом�с�учетом�характера�де-
ятельности�наиболее�соответствующими�задачам�
деятельности�кибердружин�организационно-пра-
вовыми�формами�являются�общественная�органи-
зация� и� общественное� движение,� поскольку� они�
создаются�для�защиты�общих�интересов�и�пресле-
дуют�общественно-полезные�цели.�Первая�форма�

объединяет� участников� на� основе� членства,� вто-
рая�форма�не�требует�членства�участников.

Наконец,�наиболее�сложным�является�вопрос:�
относятся�кибердружины�к�добровольческим�(во-
лонтерским)�организациям,�общественным�объе-
динениям� правоохранительной� направленности�
или� народным� дружинам.� Несмотря� на� то,� что�
в� научной�литературе� встречаются� сомнения�от-
носительно�возможности�отнесения�кибердружин�
к�числу�добровольческих�(волонтерских)�органи-
заций,� поскольку,� как�отмечает�Д.�М.�Матюшен-
ков,� поиск� противоправного�контента� в� сети�ин-
тернет�не�указан�в�статье�2�Федерального�закона�
от�11�августа�1995�года�№�135-ФЗ�«О�благотвори-
тельной�деятельности�и�добровольчестве�(волон-
терстве)»� [10,� с.� 5],� авторы�считают�такой�вывод�
преждевременным,� пока� не� дана� оценка� другим�
целям,�поименованным�в�статье�2�данного�закона.�

Учитывая,�что�пункт�1�статьи�2�Федерального�
закона�от� 11� августа� 1995� года�№�135-ФЗ� допу-
скает� осуществление� волонтерской� деятельно-
сти� в� целях� содействия� органам� внутренних� дел�
(полиции)�и�иным�правоохранительным�органам�
в� охране� общественного� порядка,� такая� общая�
норма�могла�бы�стать�основанием�для�рассмотре-
ния�кибердружин�как�волонтерских�организаций.�
Вместе�с�тем�возникает�вопрос�о�содержании�по-
нятия�«общественный�порядок»,�поскольку�важ-
но� установить,� является� ли� деструктивный� кон-
тент�в� сети�интернет�посягающим�на�обществен-
ный�порядок.�

В�научной�дискуссии�преобладает�подход�к�по-
ниманию� общественного� порядка,� выработанный�
профессором� М.� И.� Еропкиным,� подразумеваю-
щий,�что�«общественный�порядок�–�это�система�об-
щественных�отношений,�регулируемая�социальны-
ми�нормами�в�целях�обеспечения�неприкосновен-
ности� личности,� чести,� достоинства� и� иных� прав�
граждан,�охраны�социалистической�собственности,�
обеспечения�спокойствия�в�общественных�местах,�
создания�нормальных�условий�для�бесперебойной�
деятельности� государственных� и� общественных�
организаций,� для� общения� людей»� [11].� Многие�
авторы� в� данном� определении� обращают� внима-
ние,�в�первую�очередь,�на�место�возникновения�об-
щественных�отношений�по�поводу�обеспечения�об-
щественного�порядка�–�общественное�место.�Оче-
видно,�что�интернет�не�является�общественным�ме-
стом�как�физическим�пространством,�но�выступает�
средой,�то�есть�пространством�для�информацион-
ного� обмена.� Поэтому� особый� интерес� вызывает�
упомянутая�профессором�М.�И.�Еропкиным�задача�
по�созданию�условий�для�«общения�людей»�как�со-
ставляющая�обеспечения�общественного�порядка.�
Поэтому�следует�признать,�что�волонтерская�дея-
тельность�может�осуществляться�кибердружинами�
для� выявления�информационных�угроз,�посягаю-
щих�на�общественный�порядок,�необходимый�для�
организации�общения�людей.
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С�другой� стороны,� специальные�нормы�об�уча-
стии�граждан�в�охране�общественного�порядка�со-
держит�Федеральный� закон�от�2�апреля�2014� года�
№�44-ФЗ10.�Пункт�1�части�1�статьи�8�данного�закона�
предоставляет�возможность� гражданам�–�участни-
кам�общественных�объединений�правоохранитель-
ной�направленности�или�народным�дружинникам�–�
информировать�органы�внутренних�дел�(полицию)�
и� иные� правоохранительные� органы� о� правонару-
шениях�и�об�угрозах�общественному�порядку.�Мож-
но�было�бы�предположить,�что�такая�конструкция�
непосредственно� предоставляет� возможность� для�
деятельности� кибердружин,� но� понимание� обще-
ственного� порядка,� заложенного� в� данном� законе,�
является�более�узким�по�отношению�к�озвученной�
ранее� доктринальной� установке.� В� частности,� ста-
тья� 2�Федерального� закона� от� 2� апреля� 2014� года�
№�44-ФЗ�определяет,�что�«участие�граждан�в�охра-
не�общественного�порядка�–�оказание�гражданами�
помощи�органам�внутренних�дел�(полиции)�и�иным�
правоохранительным� органам� в� целях� защиты�
жизни,� здоровья,� чести� и� достоинства� человека,�
собственности,� интересов� общества� и� государства�
от� преступных� и� иных� противоправных� посяга-
тельств,�совершаемых�в�общественных�местах».�Та-
ким�образом,�законодатель�ограничил�пространство�
действия� данного� закона� только� общественными�
местами�и�не�распространил�его�влияние�на�инфор-
мационную�среду�для�общения�людей,�как�это�делал�
профессор�М.�И.�Еропкин.�

При� таком� подходе� следует� сделать� вывод,�
что�кибердружины�могут�представлять�собой�вид�
добровольческих� (волонтерских)� организаций,�

10� � Об� участии� граждан� в� охране� общественного� порядка� :� Федеральный� закон� от� 2� апреля� 2014� года�№� 44-ФЗ� //� СПС�
КонсультантПлюс.

но�не�вид�общественных�объединений�правоохра-
нительной�направленности�или�народных�дружин,�
пока�изменения�о�месте�обеспечения�обществен-
ного� порядка� не� внесены� в� Федеральный� закон�
от�2�апреля�2014�года�№�44-ФЗ.�Как�авторы�насто-
ящего�исследования�отмечали�ранее�на�страницах�
данного�журнала,�в�законодательстве�сохраняется�
«разнородность� правового� режима� гражданского�
участия�в�общественных�процессах»�[12],�поэтому�
для� установления� четких� критериев� участия� ки-
бердружин�в� выявлении�информационных�угроз�
рекомендуется�внести�дополнение�в�пункт�1�ста-
тьи�2�Федерального�закона�от�11�августа�1995�года�
№�135-ФЗ,�установив,�что�волонтерская�деятель-
ность�осуществляется�в�целях�обеспечения�обще-
ственной�безопасности,�а�также�предупреждения,�
выявления�и�пресечения�угроз�общественной�без-
опасности,�в�том�числе�в�информационной�среде.

Принимая� во� внимание� обозначенную� зако-
нодательную� неопределенность,� препятствую-
щую�конструированию�дефиниции�понятия�«ки-
бердружина»,�обратимся�к�доктринальным�пред-
ставлениям� о� данном� институте� гражданского�
общества.� Обзор� российского� индекса� научного�
цитирования� (РИНЦ)� показывает� незначитель-
ное� внимание� отечественных� исследователей�
к� проблематике� волонтерства� в� цифровой� среде,�
в� том� числе� в� рамках� кибердружин.� Информа-
ция�о�количестве�научных�публикаций�в�РИНЦ,�
в� наименованиях� которых� содержится� упомина-
ние�о�кибердружинах,�цифровых�волонтерах,�ки-
берволонтерах� и� цифровых� дружинах,� представ-
лена�в�таблице�1.

Таблица 1 – Информация о количестве научных публикаций в РИНЦ, в наименованиях которых содержится 
упоминание о кибердружинах, цифровых волонтерах, киберволонтерах, цифровых дружинах 

Table 1 – Information on the number of scientific publications in the RSCI, the titles of which contain references  
to cyber squad, digital volunteers, cyber volunteers, digital squads

Год
Упоминания

До 2019 2020 2021 2022 2023 2024

Кибердружина 4 6 2 4 2 5

Цифровые волонтеры – – 1 – – 2

Киберволонтеры – – 1 1 – –

Цифровые дружины – 1 – – – –

Анализ� количественных� показателей,� пред-
ставленных� в� таблице� 1,� подтверждает� значи-
тельную� устойчивость� использования� термина�
«кибердружина»�для�описания�рассматриваемых�
общественных�объединений.�При�этом�качествен-
ный�анализ�научных�статей,�указанных�в�таблице�
1,�показывает,�что�проблеме�определения�понятия�
«кибердружина»�авторы�уделяют�незначительное�
внимание.�Отдельные�исследователи� (Д.�М.�Ма-
тюшенков,�К.�Г.�Савоськин)�раскрывают�понятие�

«кибердружина»� путем� воспроизведения� его� де-
финиции�из�пояснительной�записки�к�ранее�упо-
мянутому� проекту� закона� о� кибердружинах,� об-
суждаемого�в�Общественной�палате�РФ�в�2019–
2020� годах.� В� проекте� кибердружина� –� это� «об-
щественная� организация,� деятельность� которой�
направлена�на�борьбу�с�размещением�в�интернете�
запрещенной�на�территории�России�информации,�
а� также� на� борьбу� с� размещением� сведений,� на-
правленных� на� пропаганду� войны,� экстремизма,�
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разжигания� национальной,� расовой� или� религи-
озной� вражды� и� других� материалов,� за� распро-
странение�которых�предусмотрена�уголовная�или�
административная�ответственность»�[13].

Другие�авторы�(О.�В.�Маскальцова,�В.�А.�Дья-
ченко,�М.�В.�Кычина)�раскрывают�представление�
о� кибердружинах� через� перечисление� их� функ-
ций,�в�том�числе:

–� отслеживание�в�интернете�противоправной�
информации�на�платформах,�пропагандирующих�
деструктив�и�насилие,�содействие�блокированию�
опасного� контента,� пресечению� деятельности�
«групп� смерти»,� интернет-магазинов,� реализую-
щих�наркотики�[14];

–� участие�в�информационно-просветительской�
деятельности,�направленной�на�профилактику�рас-
пространения� асоциальных� явлений,� идеологии�
терроризма�и�экстремизма�в�студенческой�среде;�

–� оказание� содействия� университету� в� ча-
сти,�касающейся�поиска�информации,�нарушаю-
щей�действующее�российское�законодательство,�
в� сети� интернет,� а� также� его� пользовательской�
блокировки�[15].

Наконец,�только�Е.�В.�Логвинова,�А.�В.�Яловская�
и�Е.�Г.�Пальчикова�предлагают�собственные�дефини-
ции�кибердружин.�Е.�В.�Логвинова�и�А.�В.�Яловская�
называют� кибердружины� «структурной� единицей�
гражданского�общества,�помогающей�правоохрани-
тельным� органам� выявлять� и� привлекать� к� ответ-
ственности�лиц,�совершающих�преступления�в�вир-
туальной�среде»�[16].�Е.�Г.�Пальчикова�определяет�
кибердружины� как� «добровольные� объединения,�
действующие� в� сети� интернет,� основная� цель� дея-
тельности�которых�заключается�в�обнаружении�де-
структивного� контента� в� инфокоммуникационных�
сетях�с�последующим�сообщением�об�этом�в�право-
охранительные�органы,�которые�в�дальнейшем�его�
блокируют�или�удаляют»�[17].

Проведенный� анализ� нормативных� правовых�
актов�и�научной�литературы�позволяет�позицио-
нировать�для�обсуждения�научным�сообществом�
следующую� дефиницию� термина� «кибердру-
жина».� Кибердружина� представляет� собой� вид�
добровольческой� (волонтерской)� организации,�
создаваемой�в�форме�общественной�организации�
или�общественного�движения,�которая�участвует�
в� обеспечении� общественной� безопасности� по-
средством� осуществления� информационно-про-
светительской� деятельности,� а� также� путем�про-
гнозирования,� выявления,� анализа� и� оценки�
информационных�угроз� в� сети�интернет� в� целях�
содействия� органам� внутренних� дел� (полиции)�
и� иным� правоохранительным� органам� в� охране�
общественного� порядка� и� обеспечения� обще-
ственной�безопасности.

Подходы�к�закреплению�правового�статуса�
кибердружин

Раскрыв� понятие� кибердружин� путем� вы-
деления� целей� их� деятельности,� реализуемых�

функций�и�возможных�организационно-правовых�
форм� их� создания,� мы� фактически� подготовили�
основу� для� определения� правового� статуса� этих�
общественных�объединений.�Традиционно�в�юри-
дической� науке� правовой� статус� раскрывается�
как� характеристика� положения� субъекта� права�
среди�других�участников�правоотношений,�отли-
чающаяся� уникальным� набором� прав� и� обязан-
ностей,� условий� наделения�правосубъектностью.�
Более�того,�с�точки�зрения�разных�отраслей�права�
правовой�статус�субъекта�раскрывается�с�учетом�
специфических� отраслевых� особенностей:� граж-
данско-правовой�статус�позволяет�уяснить�потен-
циал� участия� субъекта� правоотношений� в� граж-
данском�обороте,�административно-правовой�ста-
тус�выявляет�возможности�субъекта�участвовать�
в�управленческих,�публично-сервисных�и�право-
охранительных�отношениях�и�т.�д.

Поэтому� поскольку� наша� исследовательская�
задача�связана�с�изучением�кибердружин�в�каче-
стве�институтов�гражданского�общества,�участву-
ющих� в� реализации� публичной� функции� –� обе-
спечении�общественной�безопасности�–�нас�в�рам-
ках�настоящего�исследования�интересует�прежде�
всего� определение� административно-правового�
статуса�кибердружин.

Нужно� признать,� что� в� науке� администра-
тивного� права� сложилось� множество� подходов�
к�определению�элементов�административно-пра-
вового� статуса� субъектов� правоотношений.� Из-
вестны�различные�уникальные�подходы�к�составу�
элементов� административно-правового� статуса�
органов� публичной� власти,� граждан,� организа-
ций.�Учитывая,�что�предметом�нашего�исследова-
ния�является�деятельность�кибердружин,�то�есть�
общественных� объединений,� сосредоточим� свое�
внимание� на� элементах� административно-право-
вого�статуса�организаций�как�коллективных�субъ-
ектов�права.

По� вопросу� элементного� состава� правового�
статуса�организаций�в�науке�тоже�сложилось�мно-
гообразие�подходов.�Так,�В.��В.�Аржанов,�продол-
жая� подход� В.�М.�Манохина,� в� числе� элементов�
статуса� называет� «создание� организации,� лик-
видацию� организации,� осуществление� проверки�
организации� органами� исполнительной� власти,�
привлечение� организации� к� � ответственности»�
[18,�с.�23].�Другие�авторы,�развивая�идеи�Н.�Н.�Ко-
валевой,� выделяют� целевой� блок,� администра-
тивную� правосубъектность,� внешнеорганизаци-
онный� и� внутриорганизационный� блоки,� адми-
нистративно-правовые�гарантии�прав�[19,�с.�226].�
П.� И.� Кононов� предлагает� девять� элементов� ад-
министративно-правового� статуса� организаций:�
от�места� организации� в�административно-право-
вой�сфере�до�специальной�ответственности�[20].

Соглашаясь�с�подобными�позициями,�полага-
ем� возможным� для� целей� нашего� исследования,�
а� также� для� моделирования� проекта� положения�
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о� кибердружине� выделить� следующие� элемен-
ты� ее� правового� статуса11:� 1)� порядок� создания�
и�упразднения;�2)�цели,�задачи�и�функции,�а�так-
же�права,�обязанности�и�юридическая�ответствен-
ность;� 3)� внешнеорганизационные�связи;�4)�вну-
триорганизационное�устройство.�Рассмотрим�со-
ответствующие�элементы�более�подробно.
1.� Порядок� создания� и� упразднения�

кибердружин
Как� уже� было� выявлено� ранее,�Федеральный�

закон�«Об�участии�граждан�в�охране�обществен-
ного�порядка»�допускает�создание�общественных�
объединений� правоохранительной� направленно-
сти�и�народных�дружин� только�для�обеспечения�
общественного� порядка� в� общественных� местах.�
С�учетом�того,�что�свои�функции�члены�кибердру-
жин� выполняют� не� только� в� общественных� ме-
стах,�представляющих�физические�пространства,�
но� и� в� сети� интернет,� авторы� полагают� возмож-
ным�создание�кибердружин�в�качестве�доброволь-
ческих� (волонтерских)� организаций,� поскольку�
Федеральный� закон� «О� благотворительной� де-
ятельности� и� добровольчестве� (волонтерстве)»�
не�ограничивает�понятие�общественного�порядка�
только�пределами�общественных�мест.

При�этом�кибердружина�как�добровольческая�
(волонтерская)�организация�может�быть�создана�
в�форме�общественной�организации�и�обществен-
ного�движения,�поскольку�они�создаются�для�за-
щиты�общих�интересов�и�преследуют�обществен-
но�полезные�цели.

Порядок�создания,�ликвидации,�деятельности�
кибердружины� как� добровольческой� (волонтер-
ской)� организации,� являющейся� общественной�
организацией� или� общественным� движением,�
определяется�Федеральным�законом�от�12�января�
1996�года�№�7-ФЗ�«О�некоммерческих�организа-
циях»� (глава� III)�и�Федеральным� законом�от� 19�
мая�1995�года�№�82-ФЗ�«Об�общественных�объе-
динениях»�(глава�II).�Общественные�объединения�
создаются�по�инициативе�их�учредителей�–�не�ме-
нее�трех�физических�лиц.�При�этом�правоспособ-
ность� общественного� объединения�как�юридиче-
ского�лица�возникает�с�момента�государственной�
регистрации�в�Министерстве�юстиции�РФ.

Важно� отметить,� что� закон� предъявляет� допол-
нительные�требования�к�лицам,�являющимся�учре-
дителем,� членом� и� участником� общественных� объ-
единений.� Например,� учредителями� не� могут� быть�
лица,�в�отношении�которых�вступившим�в�законную�
силу�решением�суда�установлено,�что�в�их�действи-
ях� содержатся� признаки� экстремистской� деятель-
ности,� лица,� содержащиеся� в� местах� лишения� сво-
боды�по�приговору�суда,� лица,�включенные�в�пере-
чень� иностранных� и� международных� организаций,�

11� �Правовой�статус�–�это�установленное�нормами�права�положение�субъекта�в�правовой�системе,�которое�определяет�его�пра-
ва,�обязанности�и�ответственность.�Правовой�статус�организации�–�это�её�юридическое�положение,�определяемое�действую-
щим�законодательством.�Он�описывает,�как�организация�функционирует�в�правовом�поле�и�влияет�на�её�права,�обязанности�
и�возможности.

деятельность� которых� признана� нежелательной�
на�территории�Российской�Федерации.�Вместе�с�тем,�
с�учетом�характера�и�целей�деятельности�кибердру-
жин�следует�рассмотреть�возможность�расширения�
перечня� этих� ограничений.�По� аналогии� с� положе-
ниями�Федерального�закона�от�2�апреля�2014�года�№�
44-ФЗ�«Об�участии�граждан�в�охране�общественного�
порядка»� предлагаем� ограничить� возможность� вы-
ступать�учредителем�кибердружин�для�лиц:

–� имеющих� неснятую� или� непогашенную�
судимость;

–� в�отношении�которых�осуществляется�уго-
ловное�преследование;

–� ранее� осужденных� за� умышленные�
преступления;

–� страдающих� психическими� расстройства-
ми,�больных�наркоманией�или�алкоголизмом;

–� признанных�недееспособными�или�ограни-
ченно�дееспособными�по�решению�суда,�вступив-
шему�в�законную�силу;

–� подвергнутых�неоднократно�в�течение�года,�
предшествующего� дню� создания� кибердружины,�
в� судебном� порядке� административному� наказа-
нию�за�совершенные�умышленно�административ-
ные�правонарушения.

Статья�19�Федерального�закона�от�19�мая�1995�
года�№�82-ФЗ�«Об�общественных�объединениях»�
указанных� ограничений� не� содержит,� при� этом�
участие� таких� лиц� в� деятельности� кибердружин�
может�создавать�препятствия�для�достижения�це-
лей�деятельности�этих�объединений.�Представля-
ется,�что�эти�ограничения�могут�быть�закреплены�
в�отдельной�статье�Федерального�закона�«О�бла-
готворительной� деятельности� и� добровольчестве�
(волонтерстве)».�Кроме�того,�по�аналогии�со�ста-
тьей� 12� Федерального� закона� от� 2� апреля� 2014�
года�№�44-ФЗ�предлагается�в�этой�статье�устано-
вить� необходимость� уведомления� органов� мест-
ного�самоуправления�соответствующего�муници-
пального�образования�о�создании�кибердружины.

Отдельно�подчеркнем,�что�принятие�органами�
государственной�власти�субъектов�РФ�и�местно-
го�самоуправления�нормативных�правовых�актов�
о� создании� кибердружин,� утверждении� положе-
ний� о� них� является� избыточным,� поскольку� ки-
бердружины� создаются� гражданами,� являются�
общественными� объединениями,� выступают� во-
площением�гражданского�общества.�В�противном�
случае� кибердружины� должны� создаваться� как�
общественно-государственные�или�государствен-
но-общественные�объединения.
2.� Цели,� задачи� и� функции,� а� также� права,�

обязанности�и�юридическая�ответственность
В�существующей�практике�цели,�задачи�и�функ-

ции� кибердружин� закрепляются� в� положениях�
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о� них,� принимаемых� органами� публичной� вла-
сти.�Как�уже�было�определено,�главная�цель�ки-
бердружин� –� обеспечение� общественной� безо-
пасности.� С� учетом� этого� определяются� и� цели�
их� деятельности.� Например,� Распоряжением�
Главы� муниципального� образования� «Алексе-
евский�муниципальный�район»�от�31.03.2022�№�
31-р� к� задачам� кибердружины� отнесены12:� «мо-
ниторинг� интернета� с� целью� выявления� сайтов�
с�пропагандой�наркотиков,�призывами�к�суициду�
и�другими�видами�опасного�контента;�информи-
рование� жителей� <…>;� осуществление� специ-
альной� подготовки,� обучение� членов� кибердру-
жины;� содействие� государственным� структурам�
в�борьбе�с�информацией,�размещенной�в�сети�ин-
тернет,� распространение� которой� в� Российской�
Федерации�запрещено».

С� учетом� этого� можно� признать,� что� основ-
ными� функциями� кибердружин� является� мони-
торинг� информации� (деструктивного� контента)�
и� просветительская� работа.� При� этом� просвети-
тельская� работа� не� должна� уходить� на� второй�
план,� поскольку� реализация� этой� функции� на-
правлена�на�предупреждение�угроз,�«формирова-
ние�надлежащего�уровня�защищенности�общества�
от�информационных�угроз»13.

При� этом� особое� значение� для� определения�
правового�статуса�кибердружины�приобретает�ха-
рактеристика� информации,� мониторинг� которой�
в� сети� интернет� осуществляют� члены� кибердру-
жин.�Распоряжением�Главы�муниципального�об-
разования� «Алексеевский� муниципальный� рай-
он»�от�31.03.2022�№�31-р�к�таким�видам�информа-
ции�отнесены:

–� «информация,� причиняющая� вред� здоро-
вью�и�(или)�развитию�детей�и�молодежи�в�соот-
ветствии� с� положениями� Федерального� закона�
от�29�декабря�2010�года�№�436-ФЗ�“О�защите�де-
тей�от�информации,�причиняющей�вред�их�здоро-
вью�и�развитию”;

–� информация,�запрещенная�к�распростране-
нию�на� основании� вступивших� в� законную�силу�
решений� судов� о� признании� информационных�
материалов�экстремистскими;

–� информация,� включенная� в� федеральный�
список�экстремистских�материалов;

–� информация,�содержащая�признаки�призы-
вов�к�самоубийству,�пропаганды�наркотиков,�дет-
ской�порнографии,�азартных�игр;

–� публикации� и� комментарии� проблемного,�
критического,�провокационного�характера,�прось-
бы�о�помощи,�в�том�числе�психологической;

–� информация� о� чрезвычайных� происше-
ствиях,� сведения� о� преступлениях� и� правонару-
шениях,� в� том� числе� совершенных� в� отношении�

12� �О�создании�в�Алексеевском�муниципальном�районе�местного�отделения�«Кибердружина»�:�Распоряжение�Главы�муници-
пального�образования�«Алексеевский�муниципальный�район»�от�31.03.2022�№�31-р�//�СПС�КонсультантПлюс.
13� �Об�утверждении�Ежегодного�доклада�о�положении�молодежи�в�Пермском�крае�за�2023�год�:�Распоряжение�Правительства�
Пермского�края�от�17.07.2024�№�198-рп�//�СПС�КонсультантПлюс.

представителей� молодежной� среды� и� самими�
несовершеннолетними».

Нужно�отметить,�что�в�большинстве�действу-
ющих�положений� о� кибердружинах� возлагаемые�
на�них�задачи�и�перечень�информации,�подлежа-
щей� мониторингу,� дублируется� (например,� ана-
логичные� перечни� представлены� в� Постановле-
нии� администрации� г.� Ялты� Республики� Крым�
от� 16.07.2018� №� 1220-п,� Распоряжении� Прави-
тельства� Пермского� края� от� 17.07.2024� №� 198-
рп).�Представляется,�что� соответствующие�цели,�
задачи� и� функции� кибердружин� также� следует�
указать�в�отдельной�статье�Федерального�закона�
«О�благотворительной�деятельности�и�доброволь-
честве�(волонтерстве)».

Относительно� прав� и� обязанностей� членов�
кибердружин� можно� отметить� следующее.� Все�
участники� кибердружины� имеют� равные� права�
и�обязанности.�Участники�кибердружины�имеют�
право:�

–� участвовать� во� всех� мероприятиях,� прово-
димых�кибердружиной;

–� вносить�предложения�по�вопросам,�связан-
ным�с�повышением�эффективности�деятельности�
кибердружины;

–� получать� информацию� о� планируемых�
мероприятиях;

–� добровольно� выйти� из� состава�
кибердружины;

–� повышать�свою�квалификацию;
–� получать�меры�поддержки.
Участники�кибердружины�обязаны:
–� соблюдать� законодательство� Российской�

Федерации;
–� участвовать� в� мероприятиях,� проводимых�

кибердружиной;
–� уважать� права� и� интересы� интернет-поль-

зователей,� соблюдать� этические� нормы� при� осу-
ществлении�своей�деятельности;

–� осуществлять�поиск�интернет-ресурсов,�со-
держащих�противоправную�информацию,�а�также�
информацию,� способную� причинить� вред� здоро-
вью�и�развитию�личности;

–� сообщать�информацию�о�выявленном�про-
тивоправном� контенте� руководителю� кибердру-
жины�и�в�правоохранительные�органы.

Вопрос�ответственности�участников�кибердру-
жин�является�наиболее�сложным,�поскольку�они�
не� являются� специальными� субъектами� с� точки�
зрения� законодательства� об� оперативно-розыск-
ной� деятельности,� уголовно-процессуального�
законодательства� и� законодательства� о� защите�
информации.�Поэтому�следует�признать,�что�дей-
ствия�членов�кибердружин�по�сбору�информации�
о� пользователях,� особенно� в� закрытых� группах,�
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могут�граничить�с�нарушением�конституционных�
прав�граждан�на�тайну�переписки�и�частную�жизнь�
(статьи� 23� и� 24� Конституции� РФ).� Ошибочное�
обвинение� в� распространении� противоправного�
контента�может�повлечь� за� собой� иски�о� защите�
чести,�достоинства�и�деловой�репутации�или�даже�
обвинения�в�клевете�(статья�128.1�УК�РФ).
3.� Внешнеорганизационные�связи
Внешнеорганизационные�связи�в�рамках�пра-

вового� статуса� кибердружин� определяют� преде-
лы�влияния�органов�публичной�власти�на�право-
вое� положение� соответствующих� общественных�
объединений.�

Кроме� непосредственного� участия� в� проце-
дуре� регистрации� общественной� организации�
органы� публичной� власти� разрабатывают� госу-
дарственную� политику� в� области� обеспечения�
общественной� безопасности� и� общественного�
порядка,�а�также�создают�условия�и�осуществля-
ют� поддержку� добровольчества� (волонтерства).�
Учитывая,�что�наибольшую�активность�в�вопро-
сах� правового� регулирования� деятельности� ки-
бердружин� проявляют� органы� государственной�
власти�субъектов�РФ�и�органы�местного�самоу-
правления,� обратимся� к� содержанию� федераль-
ных�законов�«Об�общих�принципах�организации�
публичной� власти� в� субъектах�Российской�Фе-
дерации»� и� «Об�общих�принципах�организации�
местного� самоуправления� в� единой� системе�пу-
бличной�власти».

Статья� 44� Федерального� закона� от� 21� дека-
бря�2021�года�№�414-ФЗ�«Об�общих�принципах�
организации�публичной�власти�в�субъектах�Рос-
сийской� Федерации»� определяет� полномочия�
органов� государственной� власти� субъекта� РФ,�
среди� которых� выделяется� решение� вопросов�
«создания�условий�и�осуществления�поддержки�
социально� ориентированных� некоммерческих�
организаций,� благотворительной� деятельности�
и� добровольчества� (волонтерства)»� (пункт� 16).�
Статья�32�Федерального�закона�от�20�марта�2025�
года�№�33-ФЗ�«Об�общих�принципах�организа-
ции�местного�самоуправления�в�единой�системе�
публичной�власти»,�которая�вступает�в�силу�с�1�
января� 2027� года,� к� числу� полномочий� органов�
местного�самоуправления�также�относит�указан-
ное�полномочие.�

Кроме� того,� статья� 44� Федерального� закона�
от� 21� декабря� 2021� года� №� 414-ФЗ� закрепляет�
полномочие� по� «обеспечению� поддержки� граж-
дан� и� их� объединений,� участвующих� в� охране�
общественного�порядка»�(пункт�97).�Это�же�пол-
номочие�может�быть�передано� органам�местного�

14� �Об�утверждении�программы�«Профилактика�терроризма,�правонарушений�и�противодействие�незаконному�потреблению�
наркотиков�в�Балаковском�муниципальном�районе�на�2020–2022�годы�:�Постановление�администрации�Балаковского�муни-
ципального�района�от�20.03.2020�№�952�//�СПС�КонсультантПлюс.
15� � О� плане-графике� государственной� программы� Псковской� области� «Обеспечение� общественного� порядка� и� противо-
действие�преступности�в�Псковской�области»�на�2025�год� :�Распоряжение�Правительства�Псковской�области�от�04.03.2025��
№�214-р�//�СПС�КонсультантПлюс.

самоуправления� на� основании� пункта� 18� части�
3� статьи� 32� Федерального� закона� от� 20� марта�
2025�года�№�33-ФЗ.�Вместе�с�тем,�как�уже�отмеча-
лось�ранее,�закон�об�участии�граждан�в�охране�об-
щественного� порядка� ограничивает� полномочия�
народных�дружин�пределами�общественных�мест.�
Интернет-среда,�не�будучи�физическим�простран-
ством,�однозначно�к�категории�«общественное�ме-
сто»�не�может�быть�отнесена.

При� таком� подходе� действующее� законода-
тельство�оставляет�за�органами�публичной�власти�
субъектов�РФ�и�местного�самоуправления�только�
полномочие�по� созданию�условий�и�осуществле-
нию�поддержки�добровольчества�(волонтерства).�
Это�еще�раз�подчеркивает�необоснованность�при-
нятия� такими� органами� положений� о� кибердру-
жинах,�в�которых�предпринята�попытка�регламен-
тации�порядка�их�создания�и�деятельности.

Поэтому�попытки�на�региональном�или�мест-
ном� уровне� урегулировать� режим� передачи� све-
дений� о� выявленных� фактах� информационных�
угроз�в�Роскомнадзор,�администрациям�социаль-
ных�сетей,�в�Лигу�безопасного�интернета�(Поста-
новление� Правительства� Белгородской� области�
от�22.05.2017�№�181-пп),�в�рабочие�группы�муни-
ципальных�образований�(Постановление�админи-
страции�г.�Ялты�Республики�Крым�от�16.07.2018�
№�1220-п),�в�правоохранительные�органы�(поли-
ция,�прокуратура,�ФСБ)�и�Главе�администрации�
района� (постановление� Администрации� муни-
ципального� образования� «Радищевский� район»�
Ульяновской� области� от� 02.08.2022� №� 423)� яв-
ляются� выходящими� за� рамки� установленных�
полномочий.

Подчеркнем,�на�региональном�и�местном�уров-
не� следует� сосредоточить� правотворческий� по-
тенциал� на� принятии� документов� по� созданию�
условий� и� осуществлению� поддержки�кибердру-
жин.�При�этом�органы�местного�самоуправления�
отдельных�муниципальных�образований�в�насто-
ящее� время� уже� активно� способствуют� популя-
ризации� кибердружин� как� общественных� объе-
динений� правоохранительной� направленности14.�
Встречаются�также�и�частные�случаи�финансовой�
поддержки� создания� и� функционирования� ки-
бердружин.�Заслуживает�поддержки�опыт�Псков-
ской� области,� где� в� государственной� программе�
«Обеспечение� общественного� порядка� и� проти-
водействие� преступности� в� Псковской� области»�
на� 2025� год� предусмотрено� 100� тысяч� рублей�
на�поощрение�волонтеров�кибердружин�за�актив-
ное� содействие� органам�внутренних�дел15.�Также�
в� бюджете� Чувашской� республики� на� 2025� год�



А. М. Воронов, А. В. Мазеин, А. К. Кожевников 

95

предусмотрено�280�тысяч�рублей�на�«организацию�
деятельности�молодежной�“кибердружины”»16.

Тем�не�менее,�в�большинстве�случаев�склады-
вается�негативная�практика,�когда�органы�публич-
ной�власти,�применяя�административные�методы,�
стремятся�жестко�регламентировать�деятельность�
кибердружин,�устанавливая�для�них�целевые�по-
казатели�деятельности,�утверждая�планы�работы.�
Подчеркнем,� что� подобный� подход� не� соответ-
ствует� модели� формирования� кибердружин� как�
общественных�объединений�и�нарушает�принци-
пы�развития�институтов�гражданского�общества.

В� качестве� примеров� приведем� следующие�
факты:

–� Распоряжением� Главы� муниципального�
образования�«Алексеевский�муниципальный�рай-
он»�от�31.03.2022�№�31-р�«О�создании�в�Алексе-
евском�муниципальном� районе�местного� отделе-
ния�“Кибердружина”»�определена�необходимость�
утверждать�план�кибердружины�на�заседании�ан-
титеррористической�комиссии;

–� Распоряжением� Администрации� Костром-
ской� области� от� 02.02.2023� №� 24-ра� утвержден�
план� реализации� проекта� «Кибердружина»,�
в� котором� утверждены� количественные� показа-
тели� работы� кибердружины:� «выявление� еже-
годно� более� 2� 500� сайтов,� пабликов,� групп� в� со-
циальных� сетях,� где� размещена� противоправная�
информация»17;

–� Постановлением�Администрации�г.�Кузнец-
ка�от�08.11.2024�№�1888�показателем�реализация�
проекта� «Жизнь»,� направленного� на� монито-
ринг� волонтерами� кибердружины� сети� интернет�
на� предмет� поиска� ресурсов,� которые� провоци-
руют� подростков� к� совершению� самоубийства,�
является� «снижение� количества� суицидов� среди�
несовершеннолетних,� а� также�количества�суици-
дальных�попыток�среди�несовершеннолетних»�18;

–� Приказ� Департамента� молодежной� поли-
тики� Новосибирской� области� от� 09.01.2025� №�
1/53-НПА� установил,� что� «количество� молодых�
людей,� участвующих� в� деятельности� движения�
“Кибердружина”�является�критерием�оценки�эф-
фективности�органов�по�делам�молодежи»19.

Подчеркнем,� применение� административных�
методов�управления�деятельностью�кибердружин�
должно�уступить�место�информационным�и�эко-
номическим�методам�–�то�есть�органы�публичной�

16� �О�республиканском�бюджете�Чувашской�Республики�на�2025�год�и�на�плановый�период�2026�и�2027�годов�:�Закон�Чуваш-
ской�Республики�от�29.11.2024�№�83�//�СПС�КонсультантПлюс.
17� �Об�утверждении�межведомственного�плана�мероприятий�по�профилактике�безнадзорности�и�правонарушений�несовер-
шеннолетних�Костромской�области�на�2023–2025�годы�:�Распоряжение�Администрации�Костромской�области�от�02.02.2023�№�
24-ра�//�СПС�КонсультантПлюс.
18� �Об�утверждении�Муниципального�плана�мероприятий�до�2027�года,�проводимых�в�рамках�Десятилетия�детства�в�городе�
Кузнецке�:�Постановление�Администрации�г.�Кузнецка�от�08.11.2024�№�1888�//�СПС�КонсультантПлюс.
19� �Об�утверждении�порядка�проведения�оценки�эффективности�деятельности�органов�по�делам�молодежи�муниципальных�
районов�и�городских�округов�Новосибирской�области�по�реализации�молодежной�политики,�в�том�числе�эффективности�ре-
ализации�государственных�программ�Новосибирской�области,�муниципальных�программ�в�сфере�молодежной�политики� :�
Приказ�Департамента�молодежной�политики�Новосибирской�области�от�09.01.2025�№�1/53-НПА�//�СПС�КонсультантПлюс.
20� �О�создании�отряда�«Кибердружина»�при�Администрации�поселения�Краснопахорское�:�Постановление�Администрации�
поселения�Краснопахорское�от�20�декабря�2018�года�№�149�//�СПС�КонсультантПлюс.

власти�должны�содействовать�популяризации�ки-
бердружин,� а� также� в� рамках� субсидий,� грантов�
и� иных�форм� поддержки� обеспечивать� надлежа-
щую�материально-техническую� и� информацион-
ную�базу�кибердружин.
4.�Внутриорганизационное�устройство
Учитывая� особенности� гражданско-право-

вого� статуса� кибердружин� как� общественных�
объединений,� в� их� структуре� могут� выделять-
ся� учредители,� члены� и� участники� (последние�
документально� не� оформляют� свое� участие).�
Выводы�относительно�состава�учредителей�ки-
бердружин� были� озвучены� ранее.� По� вопросу�
требований�к�членам�и�участникам-волонтерам�
заметим� следующее.� Действующие� положения�
о� кибердружинах� устанавливают,� как� правило,�
что� «членами� кибердружин� могут� быть� физи-
ческие�лица� старше�18�лет,�разделяющие�необ-
ходимость� противодействия� распространению�
в� сети� интернет� явно� негативной� и� противо-
правной� информации� и� готовые� добровольно�
этому� содействовать».� Вместе� с� тем� обращает�
на�себя�особое�внимание�практика,�когда�органы�
местного� самоуправления� снижают� минималь-
ный� возраст� волонтеров-участников� кибердру-
жин.� Например,� отряд� «Кибердружина»� при�
администрации� поселения� Краснопахорское�
в� городе�Москве� может� состоять� только�из� ак-
тивистов,� резервистов� и� членов� Молодежной�
палаты� поселения� Краснопахорское� старше� 16�
лет20.� По� нашему� мнению,� возраст� волонтеров�
должен� превышать� 18� лет,� поскольку� инфор-
мация,�мониторинг�которой�они�осуществляют,�
может�вредить� их�развитию,� в� том�числе�отно-
ситься�к�экстремистским�материалам.

Отдельно� отметим,� что� в� некоторых� случаях�
органы� местного� самоуправления� утверждают�
состав�кибердружины,�включая�в�него�руководи-
телей�бюджетных�учреждений�и�их�сотрудников�
(например,�в�Алексеевском�муниципальном�рай-
оне�Республики�Татарстан).�Очевидно,�что�такой�
подход� противоречит� принципам� волонтерской�
деятельности� и� идее� формирования� обществен-
ных�объединений.�Это�дополнительный�раз�под-
тверждает� отсутствие� определенности� в� регу-
лировании� правового� статуса� кибердружин,� что�
следует� учесть� при� проектировании� изменений�
в�законодательство.
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Заключение

Основные� выводы� исследования� подчеркивают�
важность� включения� институтов� гражданско-

го�общества,�прежде�всего�кибердружин,�в�процесс�
обеспечения� информационной� безопасности� в� ус-
ловиях� растущего� влияния� интернет-коммуника-
ций.� В� условиях,� когда� правоохранительные� ор-
ганы� не� могут� в� полной� мере� защитить� цифровое�
пространство�от�информационных�угроз,�активное�
участие�граждан�становится�критически�значимым.

Вместе�с� тем�в�России�отсутствует�комплекс-
ная� законодательная� база� для� регулирования�
деятельности� волонтеров� в� сфере� кибербезопас-
ности,� что� предопределяет� необходимость� науч-
ного�обоснования�содержания�правового�статуса�
кибердружин�и�применения�результатов�научно-
го� поиска� при� проектировании� правовых� актов.�
Принятые� в� некоторых�регионах�и�муниципали-
тетах�правовые�акты�о�кибердружинах�являются�
фрагментарными� и� не� учитывают� всех� аспектов�
их�правового�положения.

Выводы�авторов�указывают�на�необходимость�
четкого�определения�понятийного�аппарата�в�от-
ношении� кибердружин.� Неправильное� толкова-
ние�термина�и�отсутствие�единого�законодатель-
ства� создают� риски� ошибок� в� правоприменении.�
Авторы� приходят� к� выводу,� что� кибердружина�

представляет�собой�вид�добровольческой�(волон-
терской)� организации,� содействующей� органам�
внутренних�дел�(полиции)�и�иным�правоохрани-
тельным�органам�в�охране�общественного�поряд-
ка�и�обеспечения�общественной�безопасности.

Работа� завершается�обсуждением�актуальных�
подходов� к� закреплению� правового� статуса� ки-
бердружин�как�уникальных�институтов�граждан-
ского� общества.� Проведенный� анализ� позволяет�
авторам�в�наиболее�общем�порядке�выделить�сле-
дующие� элементы� правового� статуса� кибердру-
жин:�1)�порядок�создания�и�упразднения;�2)�цели,�
задачи� и� функции,� а� также� права,� обязанности�
и� юридическая� ответственность;� 3)� внешнеорга-
низационные� связи;� 4)� внутриорганизационное�
устройство.�

В� целом,� авторы� разделяют� позицию� иссле-
дователей,� что� в� современных� условиях� коорди-
нация�усилий�публичной�власти�и�гражданского�
общества� при� мониторинге� цифровых� данных�
на� предмет� выявления� информационных� угроз�
является�необходимой�[21].�При�этом�для�конкре-
тизации�правового�статуса�кибердружин,�опреде-
ления�гарантий�их�деятельности�необходимо�вне-
сение�изменений�в�Федеральный�закон�от�11�ав-
густа�1995�года�№�135-ФЗ�«О�благотворительной�
деятельности�и�добровольчестве�(волонтерстве)».
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